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So funktioniert Chaocipher

Im Mai 2010 erhielt das National Cryptologic Museum
die Hinterlassenschaften eines gewissen John F. Byrne von
seiner Familie iiberreicht. So wurde eines der groRen Rét-
sel der Kryptologie endlich geldst: Der Chaocipher-Algorith-

~mus.

Chaocipher an sich ist nichts Neues: J. F. Byrne entwickel-
te sein Verschliisselungssystem bereits im Jahre 1918. Sein
~“Wunsch war es, ein einfach zu benutzendes aber nicht zu
“'knackendes Verfahren zu schaffen, und er war iiberzeugt
~ davon, das mit Chaocipher auch geschafft zu haben. Seine
Versuche, das US Signal Corps, das fiir die Kommunikati-
= onssysteme der Streitkrifte verantwortlich war, von sei-
“nem Vorhaben zu iiberzeugen, scheiterten jedoch, denn er
hielt den eigentlichen Algorithmus, der hinter Chaocipher
steht, geheim. (Heute wiirde man das als ,,Security by Obs-
curity* bezeichnen, denn schon Ende des 19. Jahrhunderts
entwickelte Auguste Kerckhoffs seine kryptologischen
Prinzipien, von denen das zweite besagt, dass die Sicher-
heit eines Verschliisselungsverfahrens auf der Geheimhal-
tung des Schliissels beruht - und nicht auf der Geheimhal-
tung des Verschliisselungsalgorithmus.)

Uber die Jahre lobte Byrne Geldpreise aus fiir denjeni-
. gen, der Chaocipher knacken kénne, doch scheint es nie-
manden zu geben, dem das jemals gelungen war. Erst als

. Byrnes Familie nach offenbar ldngeren Verhandlungen
~“bereit war, die zu Chaocipher gehérigen Unterlagen an das
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Cryptologic Museum zu spenden, wurde der Algorithmus
bekannt und veréffentlicht.

Uberblick

Byrne plante Chaocipher wohl als mechanisches System,
obwohl er nie die entsprechende Hardware baute. Die Ma-
schine sollte aus zwei Scheiben bestehen, die nebeneinan-
der liegend so miteinander verbunden sind, dass sie sich=-
zusammen drehen. Dreht die eine Scheibe um eine Stelle
im Uhrzeigersinn, so dreht sich die andere Scheibe um eine
Stelle gegen den Uhrzeigersinn mit. Am Rand jeder Scheibe
sind jeweils die 26 Buchstaben angeordnet, in frei verdn- |
derbarer Reihenfolge. Das ganze sollte dann so aussehen:

Ausgangsposition

RECHTS

@
Q@ Nadir * ¥
o

(KT)

:  HXUCZVAMDSLKPEFJRIGTWOBNYQ
Rechts (KT): PTLNBQDEOYSFAVZKGIRIHWXUMC

Position: 12345678911111111112222222
01234567890123456
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./—-':j{j'; Bei diesem Bild sind die Buchstaben schon mehr oder
mﬂ’—fi weniger zufillig angeordnet. Links das Geheimtextalpha-
.’% bet (GT), rechts das Klartextalphabet (KT). Diese urspriing-
‘%: liche Anordnung der Buchstaben stellt den Schliissel dar
¥ee_—=_  und muss dementsprechend vorher zwischen Sender und

Empfinger ausgetauscht werden.

_____] o —

Am Rande jeder Scheibe habe ich die Zahlen 1 bis 26
erginzt, um die Zuordnung etwas leichter zu machen. Man
bemerke: Die Positionen 1 und 14 sind durch Byrne mit den
Begriffen Zenith und Nadir versehen und haben im Algo-
rithmus eine besondere Funktion, wie man sehen wird.

i rhl

Verschliisselung eines Buchstabens
Nach Byrne sollte man zur Verschliisselung eines Buch-
stabens (z.B. A) beide Scheiben so drehen, dass sich der zu
verschliisselnde Buchstabe sowie der dazugehdrige Ge-
heimtextbuchstabe (P) gegentiiberstehen (s. Bild). (Aus die-
sem Grunde ist es so wichtig, dass beide Scheiben mitein-
—ander verbunden sind, s.0.) Man kann natiirlich auch die
~Position des Klartextbuchstaben ablesen (A=13,.) und an

¢ derselben Position der anderen Scheibe den Geheimtext-
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Verschliisselung A

:

b

'@LI | T(

e N
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LN

+
Links (GT): HXUCZVAMDSLKPEFJRIGTWOBNYQ
Rechts (KT): PTLNBQDEOYSFAVZKGJRIHWXUMC

Position: 12345678911111111112222222
01234567890123456

buchstaben ablesen (13 GT=P).

VI Y

e Permutation der Alphabete

:‘H ] Jetzt geht’s mit dem Algorithmus los: Dem kontrollier-

@ ten Durcheinanderwiirfeln der Alphabete. Zuerst das Ge-

/ff?- —heimtextalphabet.

7 Im ersten Schritt muss das gesamte Geheimtextal-

_;;__}:T I" phabet verschoben werden, und zwar so, dass der zuletzt
-&' ¢ - gefundene Geheimtextbuchstabe an Position 1 (Zenith) zu

I_:'stehen kommt. Leider kenne ich Byrnes Gedankenginge

Rt

il

]

Erste Permutation (Links)

+ *
Links (GT): PEFJRIGTWOBNYQHXUCZVAMDSLK
Rechts (KT): PTLNBQDEOYSFAVZKGJRIHWXUMC

12345678911111111112222222
01234567890123456

Position:

“nicht besonders gut, daher weiR ich nicht, ob er vorsah,
[, . dass jeder Buchstabe einzeln entnommen und an der neu-
~en Stelle wieder eingesetzt werden sollte. Meine Variante
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lautet, dass es einfacher ist, wenn man die entsprechenden =

Markierungen auf der Scheibe selbst bewegt. Genauso wie—=,
man die Buchstaben von den Scheiben 18sen und sie wie=
der einsetzen kann, wire es mdglich, die Markierungen
auf der Scheibe beweglich zu gestalten, so dass in diesem

o4 o
ersten Schritt durch eine Drehung der Zenith auf dem P zu °"_§
Zweite Permutation (Links) 2

_ﬁ Z L4

00—

nith+1, in diesem Fall das E, aus der Scheibe entnommen, so

= ;_"J'/_I
2=t
ST
Rechts (KT): PTLNBQDEOYSFAVZKGJRIHWXUMC -n

Position: 12i416j89;i§§;iii;;§fiiii§ :__E 4\_.
L ] > o9 —

. E —~
liegen kommt. S =
Im zweiten Schritt wird der Buchstabe an Position Ze- ¢ f‘
s 5]
=
=

Dritte Permutation (Links)

+ *
Links (GT): PFJRIGTWOBNYQ.HXUCZVAMDSLK
Rechts (KT): PTLNBQDEOYSFAVZKGJRIHWXUMC

12345678911111111112222222
01234567890123456

Position:

dass eine Liicke entsteht.
Jetzt riicken alle darauffolgenden Buchstaben von Ze-
nith+2 bis einschlieflich Nadir eine Stelle weiter.
Zuletzt wird der soeben entnommene Buchstabe E wie-

s

Vierte Permutation (Links)

N

sompe
LN ]

i

+
Links (GT): PFJRIGTWOBNYQEHXUCZVAMDSLK
Rechts (KT): PTLNBQDEOYSFAVZKGJRIHWXUMC

l

£l
s

12345678911111111112222222
01234567890123456

Position:

LR

der in die neue Liicke eingesetzt.

Fertig.

Mit dem Klartextalphabet wird dhnlich verfahren:
Der erste Schritt besteht auch hier darin, das gesamte Al-
phabet so zu verschieben, dass der soeben verschliisselte
Buchstabe (in diesem Fall das A) auf Position Zenith zu lie-
gen kommt.

ADb hier verlduft die weitere Permutation etwas anders

ol

EJ cooe s

)

-

2o

Seite 2

e
8

J
o



o

i)

il

i ]

i

:

b

| @U H(

e ool,
*0 0

VI Y

i

:

i
i

Rt

il

i

HH@J?

,F

%

mnT}\

JHh

als beim Geheimtextalphabet, denn nun muss das gesamte
Klartextalphabet noch eine Stelle weiter verschoben wer-
den. Da die Angaben ,links" und ,,rechts* hier eher verwir-

Erste Permutation (Rechts)

Position: 112222222
0123456

ren (je nachdem, ob man die Buchstaben bewegt oder die
Markierungen oder sogar ohne Scheibe arbeitet und rein
mit Buchstaben hantiert), kann man vielleicht vereinfacht
sagen, dass der Buchstabe, der vorher an Position 2 war,

“/5 jetzt auf Position 1 riickt, und der Buchstabe, der vorher an

Zweite Permutation (Rechts)

11111111112222222
01234567890123456

Position:

Position 1 war, auf Position 26 riickt.
Nun entnimmt man den Buchstaben an Position Ze-

Dritte Permutation (Rechts)

7 nith+2 (in diesem Fall das K). Wieder entsteht eine Liicke.

Wieder riicken alle darauffolgenden Buchstaben von
Zenith+3 bis einschlieRlich Nadir eine Stelle weiter.

In die so entstandene Liicke bei Position 14 (Nadir) wird
der entnommene Buchstabe (K) wieder eingesetzt.

Und wieder: Fertig!

Beide Alphabete sind vollstindig permutiert und be-

, reit fiir die ndchste Verschliisselung. Méchte man z. B. den

Buchstaben N verschliisseln, findet man auf der Geheim-

. textscheibe den dazugehorigen Geheimtextbuchstaben U.

1 Copyright © Nils Plaumann, 2010 — www.nplaumann.de
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Entschliisseln
Das Entschliisseln einer mit Chaocipher verschliisselten
Botschaft funktioniert fast genauso wie das Verschliisseln.

Man sucht zunichst den zu dem ersten Geheimtextbuchsta- |

ben gehorigen Klartextbuchstaben. Dann permutiert man
beide Alphabete/Scheiben genauso wie oben beschrieben.
Dann sucht man den zu dem nichsten Geheimtextbuch-
staben gehorigen Klartextbuchstaben, permutiert wieder,
usw.

Einstellen des Schliissels

Bleibt die Frage, wie die beiden Startalphabete einge-
stellt werden kdnnen. Natiirlich kénnen beide Kommuni-
kationspartner im vornherein beide Alphabete zufillig
verwiirfeln und das dann als Startposition verwenden.
Eine andere Mdglichkeit besteht darin, die Alphabete mit-

tels eines Codeworts und eines Links/Rechts-Musters ein- ;
zustellen. Ob das einfacher ist, bleibe dahingestellt, aber _
diese Variante, die Byrne entwickelt hat, soll hier zumin-="

dest erldutert werden.
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.J_:.Jf:é enutzt man nur das Codewort, miisste man wie folg
v Benutzt das Codewort, miisst ie folgt
.,—-',_:f{LE vorgehen: Beide Alphabete werden auf die Standardpo-
mﬂ-’—l : sition ABCDEFGH... usw. eingestellt. Von dort ausgehend,
.’._ﬁ-:ée : wird das Codewort, z. B. HOLZKOPF, wie oben beschrieben
ho-.\“”‘ > ,verschliisselt” (die so gefundenen Geheimtextbuchstaben
oo —o werden nicht benétigt, dienen aber zur Permutation der

Alphabete, weil man ja die Buchstaben im ersten Schritt
der Permutation so verschieben muss, dass eben dieser Ge-
heimtextbuchstabe an Position 1 steht). Hinterher befin-
den sich beide Alphabete in genau definierter Anordnung,
von der aus man seine eigentliche Botschaft verschliisseln
kann.

Jetzt zu dem Links/Rechts-Muster. Ein solches kénnte
lauten RRLRL. Zum besseren Verstdndnis nochmal einen
Schritt zuriick: Verwendet man nur das Codewort (oder
auch bei jedem normalen Verschliisselungsvorgang) so
sucht man den Klartextbuchstaben immer auf der rechten
Scheibe (R) und findet den Geheimtextbuchstaben immer
-__auf der linken Scheibe (L). Mit dem Links/Rechts-Muster

Chaocipher aus Papier

Wie Thr merkt, hat es der Chaocipher Verschliisselungs-

Scheiben nachzubauen, wie Byrne es angedacht hatte,
kam fiir mich jedoch nicht in Frage, weil mir die Bastelei

© 0 0y

VI Y

i

zu miihselig und ich zu faul war. Ich wollte aber nichts-

7 destoweniger eine Mdglichkeit haben, Chaocipher in seiner
mechanischen Form auszutesten, quasi nach dem Pen-
and-Paper-Prinzip.

Es gibt auch die bekannte Enigma-Maschine schon in
einer Papierversion. Dort ist es aber ein wenig einfacher,
weil die mechanischen Rider als Papierstreifen dargestellt
werden. Bei Chaocipher miisste man, wenn man die Schei-

.+ ben aus Papier macht, sie irgendwie drehbar aneinander
1 “heften, und miisste dartiberhinaus die einzelnen Buchsta-
. ben daran befestigen. Schon eine Herausforderung.

Aber ich denke, ich habe eine nicht ganz schlechte Lo-

L]
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wird genau dies nun variiert.

Wir kombinieren also Codewort HOLZKOPF und Muster—=

RRLRL. (Codewort und Muster miissen nicht gleichlang
sein, wie wir sehen werden.) Statt dass jeder Buchstabe des
Codewortes auf der rechten Scheibe gesucht wird, wird
nun durch das Muster vorgegeben, auf welcher Scheibe zu
suchen ist. Konkret: Der erste Buchstabe des Codewortes
H wird bei diesem Beispiel auf der rechten Scheibe (R) ge-
sucht. Dann werden die Scheiben wie gehabt permutiert.
Der zweite Buchstabe des Codewortes O wird ebenfalls auf
der rechten Scheibe (R) gesucht. Die Scheiben werden per-
mutiert. Der dritte Buchstabe L wird auf der linken Schei-
be (L) gesucht, und so weiter. Hat man das Muster einmal
durchlaufen, fingt man wieder von vorne an (das zweite 0
wird also wieder rechts (R) gesucht).

Ubrigens: Egal, ob man den Buchstaben des Codewor-
tes links oder rechts sucht - beide Scheiben werden immer
nach demselben Schema permutiert!

sung gefunden. Statt zwei Scheiben zu benutzen, verwen-

de ich zwei Hauptringe aus Papier, die als Halter fiir die
sechsundzwanzig Buchstaben dienen, so dass man die Per-
mutationen durchfithren kann. Wie in dem oberen Artikel

iber Chaocipher beschrieben, verbessere ich die Technik
auch hier dahingehend, dass ich einen weiteren bewegli-
chen Papierring einfiihre, auf dem sich die
Markierungen fiir Zenith und Nadir sowie die

sdtzlichen Ring kann der jeweils erste Schritt

kompletten Alphabets - einfach vollzogen
werden. Doch jetzt wird erstmal gebastelt.

Vorbereitungen

Du benétigst fiir Chaocipher aus Papier:

* Einen Bogen druckergeeignetes Papier
(DIN A4)

* Schere

+ scharfes Messer

* Klebestift

Ein DIN A4 Bogen reicht fiir ein komplettes
Chaocipher-Set, also einmal Klartextalphabet
und einmal Geheimtextalphabet. Auf das Pa-
pier wird die Bastelvorlage gedruckt, die es
unter www.nplaumann.de/chaocipher.html
zum Download gibt.

Ausschneiden

Aus dem Bogen Papier werden die 56 bendtigten Elemen-
te ausgeschnitten: Zweimal sechsundzwanzig Buchstaben,
zweimal den Hauptring, zweimal den Zahlenstreifen. Die
Buchstaben kdnnen einfach entlang der Umrandung aus-
geschnitten werden, bei den vier langen Streifen muss die
Lasche am rechten Ende jeweils auch ausgeschnitten wer-
den.

Aufmerksame Beobachter werden gemerkt haben, dass
die zwei Alphabete auf der Bastelvorlage unterschiedlich=?

aussehen. Das dient dazu, dass man die Alphabete fiir

Seite 4

Positionen 1 bis 26 befinden. Mit diesem zu- «

der Permutationen - das Verschieben des |
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Klartext und Geheimtext auseinander halten kann. Wel-
ches man wofiir verwenden mochte, kann sich jeder gerne
selbst aussuchen. Die beiden anderen Elemente sind jeweils
identisch. Wer mag, kann sich den Hauptring jeweils mit
KT oder GT markieren.

Wihrend die Buchstaben damit schon soweit fertig
sind, miissen die Streifen, die spdter als Hauptringe dienen
sollen, eingeritzt werden. Dies geschieht am besten mittels
eines scharfen Messers. Eingeritzt werden die Streifen an
den gepunkteten Linien. Die sechsundzwanzig Bégen die-
nen spiter als Aufnahmen fiir die Buchstaben, wihrend
die parallelen Linien als Halterungen fiir die Zahlenstrei-
fen dienen.

Zusammenkleben
Als erstes muss der Hauptring geklebt werden. Dazu
wird der Streifen mit den eingeritzten Linien zu einem
Ring gebogen und mittels der Laschen zusammengeklebt.
oo ‘e, Diese Lasche soll dabei auf der Innenseite des Ringes sein.
M_:T Als nidchstes wird der Zahlenstreifen eingesetzt. Er
%_ =/ «--wird so in den Hauptring eingefédelt, dass der Zahlen-
a3 ¢’ streifen von den schmalen Stegen zwischen den eingeritz-
¢ ten Linien gehalten wird. Wenn der Zahlenstreifen {iberall
eingefddelt ist, wird auch er mit der Lasche zu einem Ring
zusammengeklebt. Jetzt sollte es mdglich sein, den Zah-
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lenring in den Halterungen mit den Fingern vorsichtig hin =7

und her zu drehen.

Buchstaben einsetzen

Zu guter Letzt werden die einzelnen Buchstaben mit

der schmaleren Seite nach unten in die eingeritzten Bégen
des Hauptrings eingesetzt. Hier darauf achten, die unter-
schiedlichen Alphabete nicht zu durchmischen.

Nach diesem Schritt ist Chaocipher aus Papier einsatz-
bereit.

Ver- und Entschliisseln

Zur Funktionsweise von Chaocipher sieche den oberen

Artikel. Der Unterschied zwischen der Variante mit den
Scheiben und meiner Variante mit den Ringen ist gering.
Die Schritte des Algorithmus, in denen jeweils das gesam=

te Alphabet verschoben wird, kénnen vollzogen werden;

indem man den beweglichen Zahlenring in die jeweils
benétigte Position verschiebt. Dann werden die Buchsta-
ben einfach aus ihren Halterungen genommen und an den
bendtigten Positionen wieder eingesetzt. Die zueinander
gehdrigen Buchstaben des Klartext und Geheimtext findet
man iiber ihre jeweilige Nummer auf dem Zahlenring,

Das Werk einschlieBlich seiner Teile ist urheberrechtlich geschiitzt. Jede Verdffentli-
chung auBerhalb der engen Grenzen des Urheberrechtsgesetzes ist ohne Zustimmung
des Autors unzulassig und strafhar. Das gilt insbesondere fiir Kopien, Einspeicherung
und Verarheitung in elektronischen Systemen.
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